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KRISENZEITEN IN DER
BURGER*INNENRECHTSPOLITIK?

MASSENUBERWACHUNG DER FLUGREISENDEN

gel oder Menschenhandel. AuSerst fragwiirdig erscheint hingegen,
welchen Nutzen Passagierdaten bei der Aufklirung von ebenfalls
aufgefiihrter ,Cyberkriminalitit haben sollen. Zudem ist festzu-
halten, dass mit der Richtlinie nicht ausgeschlossen werden kann,
dass nationale Gesetzgeber sich iiber zusitzliche Vorschriften
Zugriff auf die Daten verschaffen. Zwar sicht die Richtlinie

diese zielgerichtet auf Grund eines begriindeten Verdachts er-  den Zugriff auf die Daten nur fiir bestimmte Delikte vor; sie

B ei der Rechtfertigung staatlicher Uberwachung ist zentral, ob

folgt oder pauschal einen unnétig groflen Personenkreis be-  kann die nationalen Parlamente aber nicht daran hindern, z.B.

trifft. Im Falle der Fluggastdatenspeicherung hat sich der europiische
Gesetzgeber leider fiir letzteres - die anlasslose Masseniiberwachung

- entschieden.

Nachdem der erste Vorschlag einer EU-weiten Fluggastdatenspei-
cherung vom Europiischen Parlament mit deutlicher Mehrheit ab-
gelehnt wurde, gab es nach der Neuwahl des Parlaments 2014 er-
neut Versuche, nach dem Vorbild der USA ein cigenes System der
Speicherung und Auswertung von Fluggastdaten (Passenger Name
Records — PNR) zu etablieren. Diese Bemithungen wurden nach
den Anschligen auf Charlie Hebdo in Paris noch einmal verstirke.
Dass das bereits in Frankreich bestehende PNR-System die Anschli-
ge nicht verhindern konnte, scheint den Befiirworter*innen dabei
kein logischer Widerspruch gewesen zu sein. Im Juli 2015 hat sich
das Europiische Parlament auf einen Gesetzesentwurf fiir das PNR-
System geeinigt, im Dezember 2015 wurde eine Einigung zwischen
Parlament und Rat der Europiischen Union verkiindet. Die finale
Abstimmung im Plenum des europiischen Parlamentes wird vor-
aussichtlich in der ersten Hilfte des Jahres erfolgen. Anschlieflend
haben die Mitgliedstaaten der EU zwei Jahre Zeit, die Richtlinie in
nationales Recht umzusetzen.

Viele neue Datenkraken

Die PNR-Richtlinie verpflichtet Mitgliedstaaten, sog. Passenger
Information Units aufzubauen, die bis zu 60 Einzeldaten jeder
reisenden Person speichern, darunter Namen, Kreditkartendaten,
Hotelreservierungen oder spezielle Essenswiinsche. Diese werden
ausgewertet und gegebenenfalls an nationale Sicherheitsbehdrden
weitergeleitet. Die Daten sollen fiir fiinf Jahre gespeichert werden,
wobei nach sechs Monaten cine Pseudonymisierung erfolgen muss,
die im Bedarfsfall jederzeit riickgingig gemacht werden kann. Er-
fasst werden alle Fliige, die die EU-Auflengrenzen iiberqueren. Zu-
sitzlich kénnen die nationalen Gesetzgeber entscheiden, ob sie auch
die Daten innereuropiischer Fliige speichern wollen.

Im Anhang der Richtlinie findet sich ein Katalog an Straftaten,
fiir deren Aufklirung die gespeicherten Daten verwendet werden
kénnen. Dort finden sich erwartungsgemifl Delikte wie die Betei-
ligung an kriminellen Vereinigungen, Waffen- und Drogenschmug-

in den Polizeigesetzen oder der Strafprozessordnung (StPO) zu
normieren, dass auch fiir die Aufklirung weniger schwerwie-
gender Kriminalitit auf die Daten zugegriffen wird.

Eine vergleichbare Situation konnte erst vor kurzem bei der
deutschen Vorratsdatenspeicherung beobachtet werden. Wihrend
des Gesetzgebungsprozesses betonte der Bundesjustizminister Hei-
ko Maas mehrfach, die Daten diirften ausschliefSlich von der Polizei
bei schwersten Straftaten verwendet werden. In Bayern sah man das
anders: Wenige Wochen nach Verabschiedung der Vorratsdatenspei-
cherung im Bundestag beschloss die Staatsregierung kurzerhand
cine Reform des bayerischen Verfassungsschutzgesetzes, das den
Geheimdienst zum Zugriff auf die Daten ermichtigt.! In dhnlicher
Weise versuchen einige Innenpolitiker*innen in Deutschland seit
Jahren, die Kamerabilder der LKW-Maut auch fiir die Sicherheits-
behorden zuginglich zu machen. Alle diese Beispiele machen das
gleiche Problem deutlich: Werden Daten einmal dauerhaft gespei-
chert, entstehen direkt Begehrlichkeiten in den Behorden, diese Da-
ten entgegen dem urspriinglichen Zweck der Erhebung auch fiir die
cigene Sicherheitsagenda zu nutzen.

Ist das noch verhaltnismasig?

Wie alle staatlichen Grundrechtseingriffe muss auch die Speiche-
rung der Fluggastdaten fiir den angestrebten Zweck geeignet sein,
den bei gleicher Effizienz jeweils geringst méglichen Eingriff dar-
stellen und insgesamt eine vertretbare Balance zwischen dem ange-
strebten Ziel oder dem eingesetzten Mittel finden. Bei allen dieser
drei Verhiltnismifigkeitskriterien hinterlidsst die PNR-Richtlinie
erhebliche Fragezeichen.

So stellt sich die Frage, ob ecine derart pauschale Erfassung
tiberhaupt zur Zielerreichung forderlich ist. Die PNR-Richtlinie
behandelt alle Flugreisenden, die das EU-Territorium betreten oder
verlassen, pauschal als Verdichtige, was nach Schitzungen der
EU-Kommission Kosten von 500 Millionen Euro kostet, die viel-

! heep://www.spiegel.de/netzwelt/netzpolitik/vorratsdatenspeicherung-in-

bayern-was-duerfen-geheimdienste-a-1068138.html  (Stand aller Links:
22.03.2016)
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leicht sinnvoller in der Priventionsarbeit eingesetzt wiren. Auch er-
scheinen einige der gespeicherten Datenpunkte wie die Erfassung
von Speisewiinschen nicht unbedingt gecignet zur Verhinderung
schwerwiegender Straftaten. Noch schwieriger wird das Kriterium
der Erforderlichkeit zu erfiillen sein. Dabei stellt sich die Frage, ob
es keine gleich effektive Maflnahme mit geringeren Grundrechts-
eingriffen gibt. Die PNR-Richtlinie sicht z.B. nicht vor, dass eine

Bedrohungsanalyse vorgenommen wird, welche Flugstrecken gerade

von Personen frequentiert wer-

den, gegen die ein hinreichender
Tatverdacht besteht. Dabei wiire es

so moglich, einen GrofSteil der Stre-
cken von der Speicherung auszunehmen
und damit die Grundrechte der meisten Flug-
reisenden unberiihrt zu lassen. Es ist durchaus nachvoll-
zichbar, wenn Sicherheitsbehérden bestimmte Flugrouten beson-
ders im Blick haben, wenn sich beispielsweise empirisch belegen
lisst, dass diese von ,Foreign Fighters“ genutzt werden, um sich im
syrisch-irakischen Kriegsgebiet dem sog. ,Islamischen Staat“ anzu-
schliefen. Nicht zu begriinden ist hingegen, dass alle Flugreisenden,
die die europiische AuSengrenze iiberqueren, als gleich gefihrlich
und daher iiberwachungsbediirftig eingestuft werden.

Eben jene Pauschalisierung hat der Europiische Gerichtshof
(EuGH) in seinem Urteil zur Vorratsdatenspeicherung zuriickge-
wiesen, als er explizit kritisierte, dass auch die Daten von Personen
gespeichert wiirden, ohne dass diese sich ,,auch nur mittelbar in einer
Lage befinden, die Anlass zur Strafverfolgung geben kénnte® und
die Erhebung nicht beschrinkt sei, auf ,,die Daten eines bestimmten
Zeitraums und/oder eines bestimmten geografischen Gebiets und/
oder eines bestimmten Personenkreises, der in irgendeiner Weise in

eine schwere Straftat verwickelt sein konnte“?.

Was Flugdaten iiber uns verraten

Die pauschale Speicherung der Fluggastdaten scheint den EuGH-
Anforderungen diametral entgegen zu stehen. Flugreisen sind zwar
weniger prigend fiir den Alltag als die Telekommunikation. Anders
als bei der Vorratsdatenspeicherung ist hier jedoch die Eingriffsinten-
sitdt viel schwerwiegender, da die Daten aller Passagiere an staatliche
Behérden weitergegeben werden und nicht wie bei der Vorratsda-
tenspeicherung bei privaten Unternehmen gespeichert und lediglich
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beim Vorliegen eines begriindeten Verdachts seitens der Sicherheits-
behérden eingesehen werden kénnen. Dabei verraten auch Flugda-
ten nicht gerade wenig iiber die private Lebensgestaltung. Dies wird
noch einmal dadurch verstirke, dass nahezu alle Airlines auch die
Buchung von anschlieSenden Ubernachtungen oder Mietwagen zur
Weiterreise anbieten, die mit erfasst werden. So kann aus dem ge-
wihlten Essen teilweise die Religionszugehérigkeit abgeleitet werden
(z.B. halal, koscher), der gebuchte Mietwagen und das Hotelzimmer
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geben  Aufschluss  iiber
den finanziellen Status der
reisenden Person.

Die PNR-Richtlinie muss

vom deutschen Gesetzgeber noch in

nationales Recht umgesetzt werden, wo-

bei der Bundestag die Rechtsprechung des Bundes-

verfassungsgerichtes zu beachten hat. Hier stellt sich die Frage, ob

es sich bei einer automatisierten Verarbeitung aller Passagierdaten

um eine Form der Rasterfahndung handeln kénnte, wie sie das Bun-

desverfassungsgericht (BVerfG) in seinem Urteil vom 4. April 2006

zum Gegenstand hatte. Dort hatte das Gericht im konkreten Fall

die Anwendung des § 31 Abs. 1 Polizeigesetz Nordrhein-Westfalen

verworfen. Diese Vorschrift hatte die Polizei dazu ermichtigt, zum

Zwecke des maschinellen Abgleichs mit anderen Datenbestinden

von &ffentlichen und nicht-6ffentlichen Stellen die Ubermittlung

von personenbezogenen Daten einer unbestimmten Anzahl von Per-

sonen zu verlangen, die bestimmte, auf Verursacher einer Gefahr im

Sinne des § 4 vermutlich zutreffende Priifungsmerkmale erfiillen,

soweit dies zur Abwehr einer Gefahr fiir den Bestand oder die Si-

cherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person erforderlich ist.

In seiner Entscheidung betonte das BVerfG explizit , dass eine
priventive polizeiliche Rasterfahndung nur mit dem Grundrecht auf
informationelle Selbstbestimmung vereinbar sei, wenn eine konkrete
Gefahr fiir hochrangige Rechtsgiiter vorliege.? Zutreffend stellt der
zweite Leitsatz des Beschlusses fest: ,Eine allgemeine Bedrohungs-
lage, wie sie im Hinblick auf terroristische Anschlige seit dem 11.
September 2001 durchgehend bestanden hat, oder auflenpolitische
Spannungslagen reichen fiir die Anordnung der Rasterfahndung
nicht aus.“ Ob die PNR-Richtlinie diesen Kriterien standhiilt, er-

scheint mehr als fraglich.



Das Spiel mit der Angst

Die Uberwachung der Daten von Flugreisenden scheint schon lange
auf der Wunschliste einiger Innenpolitiker*innen zu stehen. Dieser
Waunsch fithrt offenbar auch dazu, dass diffuse Angste der Bevol-
kerung bewusst ausgenutzt werden, um derartige Maffnahmen zu
ctablieren, ohne dass ein sachlicher Zusammenhang besteht. So
nutzte der Bundesinnenminister Thomas de Maiziere, der iiber den
Rat der Europiischen Union am Gesetzgebungsverfahren beteiligt
ist, die Diskussion um den tragischen Absturz der German Wings-
Maschine im Siiden Frankreichs fiir die Forderung nach einem
»besseren Austausch von Fluggastdaten mit Nicht-EU-Staaten, um
potenzielle Gefihrder aufzuspiiren und Terroranschlige verhindern
zu konnen.™ Wie der Absturz eines Fluges innerhalb der EU, der
vorsitzlich durch einen Piloten herbeigefithrt wurde, durch Flug-
gastdaten aus Nicht-EU-Staaten hitte verhindert werden kénnen,
lie§ er dabei offen.

Ahnliche Reaktionen konnten nach den Anschligen auf Charlie
Hebdo beobachtet werden. So beschloss das Europiische Parlament
in einer Resolution ,, in der Erwigung, dass die tragischen Ereignis-
se, die sich in jiingster Zeit in Paris zugetragen haben, wieder vor Au-
gen fiihren, dass sich die Europiische Union einer anhaltenden und
zunehmenden terroristischen Bedrohung gegeniibersicht [...] ,auf
die Verabschiedung einer Richtlinie iiber EU-Fluggastdatensitze bis
Ende des Jahres hinzuarbeiten“® Auch hier wird ein Ausbau der tech-
nischen Masseniiberwachung gefordert, obwohl die Titer der Polizei
bekannt waren. Die an der Tat beteiligten Briider Kouachi waren
sowohl auf der sog. No-Fly-Liste der USA aufgefiihrt als auch zur
verdeckten Fahndung im Schengen-Raum ausgeschrieben.” Eine ge-
nauere Observierung dieser Personen hitte also méglicherweise zur
Verhinderung des Anschlages fithren kénnen. Stattdessen setzt der
europiische Gesetzgeber auf pauschale technische Losungen, die zu
tiber 99% unverdichtige Biirger*innen treffen.

Besonders dramatisch sind diese Effekte vor dem Hintergrund,
dass es im europiischen Gesetzgebungsverfahren an einer breiten
Offentlichkeit mangelt. Wihrend in der deutschen Debatte um die
Vorratsdatenspeicherung verschiedene Journalist*innen beispielswei-
se die offensichtlich fehlerhaften Argumente des SPD-Vorsitzenden
Sigmar Gabriel herausarbeiteten,® bleiben dhnliche Bemerkungen
auf europiischer Ebene hiufig unbemerkt und unwidersprochen.
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Ein diisterer Ausblick?

Vor allem der EuGH hat in der Vergangenheit immer wieder fiir po-
sitive Entwicklungen im Bereich des Datenschutzes gesorgt, indem
er die Vorratsdatenspeicherung und die Save Harbor-Entscheidung
der EU-Kommission verwarf. Es ist nicht ausgeschlossen, dass er
auch im Falle der PNR-Richtlinie den Uberwachungsfans noch ein-
mal in die Parade fihrt. Aktuell ist eine Klage gegen ein Abkommen
zwischen der EU und Kanada anhingig, dass ebenfalls die Uberwa-
chung von Flugreisenden vorsieht. Im Gesetzgebungsverfahren zeigt
sich momentan aber leider, dass das europiische Parlament und der
Rat der Europiischen Union bereit sind, die Freiheit des Individu-
ums einem angeblichen Zugewinn an Sicherheit vor einer diffusen
Bedrohung zu opfern. Dabei liegt das Augenmerk gerade nicht auf
der intensiven Uberwachung bekannter Tatverdichtiger. Stattdessen
wird die pauschale Behauptung aufgestellt, alle Reisenden, die die
Auflengrenzen der EU passieren, seien gleichermaflen gefihrlich.
Dies vetletzt nicht nur die Grundrechte der ganz iiberwiegenden
Mehrheit harmloser Flugreisender, sondern verkennt auch die tat-
sichliche Bedrohungslage.

Mindestens genauso problematisch ist allerdings, dass das man-
gelnde offentliche Interesse an europiischen Entscheidungsprozes-
sen dazu genutzt wird, Uberwachungsmafinahmen zu verabschie-
den, die in nationalen Diskussionen zu einer groffen Kontroverse
geftihrt hitten. Wihrend iiber die Wiedereinfithrung der deutschen
Vorratsdatenspeicherung monatelang gestritten wurde, konnte die
Fluggastdatenspeicherung weitgehend unbemerkt von der deutschen
Medienlandschaft verabschiedet werden. Wie schon bei den Ver-
handlungen zur EU-Datenschutzverordnung, in denen die deutschen
Vertreter*innen im Rat der Europiischen Union versucht haben, den
Grundrechtsschutz unter das Niveau des Bundesdatenschutzgeset-
zes zu senken’, zeigt sich auch bei der PNR-Richtlinie, dass das
»Spiel iiber Bande® duflerst beliebt ist. Sobald die Umsetzung der
Richtlinie im Bundestag ansteht, kann die Bundesregierung dann
schliefSlich darauf verweisen, man miisse die europdischen Vorgaben
umsetzen. Mit einer verbesserten Sicherheitslage hat das dann aber

nichts mehr zu tun.
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