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Ausspioniert und zugemullt

Eingriffe in die Rechte von Internetnutzerinnen von Privaten

Tanja Nitschke / Andre Lammel

Schon fast selbstverstandlich nutzen viele Menschen taglich
verschiedene Services im World Wide Web zum Informations-
austausch und setzen dabei meist unbewuBt voraus, dass die
von ihnen verschickien Daten unterwegs vertraulich behan-
delt werden. Ebenso selbstverstandlich scheint es zu sein,
das sie nur erwlnschte, unverfélschte Informationen erhalten
bzw. ihnen keine Informationen vorenthalten werden. Ange-
sichts der technischen Gegebenheiten und Moglichkeiten
wird allerdings schnell klar, das es sich dabei um eine mehr
als naive Vorstellung handelt. Vielfaltige Eingriffe in die Rech-
te von Nutzerlnnen, von diesen haufig vollig unbemerkt, sind
technisch problemlos méglich und géngige Praxis. Die Mit-
verfolgung und Aufzeichnung personenbezogener Daten ist
im Internet - leider - Ublich. Entsprechend der sprunghaft
gestiegenen kommerziellen Nutzung des Internet bezieht sich
Datenspionage Uberwiegend auf solche Daten, die zu Werbe-
und Marktforschungszwecken verwertbar sind. Im harmlose-
sten Fall werden dabei lediglich Emailadressen zur Zusen-
dung von Werbung gesammelt.Neben dem im Internet eben-
so wie offline praktizierten Adressenhandel werden Email-
adressen haufig Gber Mailinglisten gesammelt: Einfach an
eine gut frequentierte Mailingliste schreiben und die Adressen
aller Antwortenden speichern. Ebenso einfach und billig: Obli-
gatorische oder haufige (z. B. info@..., kontakt@..., hostma-
ster@...) Emailadressen mit zuféllig ausgewahlten Domainna-
men kombinieren, die in der offentlich einsehbaren Whois-
Datenbank der jeweiligen Domainregistratur, fir .de-Domains
also Denic, auf ihre Existenz Uberprift werden kénnen. Nach
den so genannten rfc (request for comment, technische
Regeln des Datentransfers im Internet, vergleichbar mit DIN-
Normen') sind fiir jede Domain die Emailadressen postma-
ster@... und abuse@... obligatorisch. Oft sind es Freemail-
Anbieterinnen oder Internetportale, die Nutzerlnnendaten an
andere weitergeben oder in Adressenverzeichnissen verdf-
fentlichen. Wer sich z. B. beim Freemail-Anbieter Hotmail
anmelden mochte, findet im Anmeldeformular standardmaBig
die Zustimmung zur automatischen Veréffentlichung in einem
Adressenverzeichnis vorausgewahlt. Diese Daten werden
auch an die Suchmaschine Infospace.com weitergegeben,
mit deren Hilfe sich problemlos Tausende von Adressen sam-
meln lassen.”

Wirksamer Schutz gegen solche Praktiken ist nur durch
Nichtinanspruchnahme der jeweiligen Angebote maglich.
Verbunden ist damit in jedem Fall eine Einschrankung der
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eigenen Auswahl- und Bewegungsmoglichkeiten im Netz.

Glaserne Nutzerlnnen?!

Uber die Sammlung von Adressen hinaus werden, mit oder
ohne Zustimmung bzw. Wissen der Nutzerlnnen, in groBem
Umfang weitere Daten erhoben, gespeichert, ausgewertet
und weitergegeben. Ziel ist es, umfassende und prazise Pro-
file iiber Interessen, Kaufverhalten, Vorlieben der Nutzerlnnen
zu erstellen, um mit maBgeschneiderten WerbemaBnahmen
noch gréBeren Rucklauf erzielen zu kénnen. Die technischen
Méglichkeiten, personenbezogene Daten Uber Nutzerinnen
wahrend des Besuchs verschiedener Services zu sammeln,
sind uniberschaubar: Cookies, Webformulare, Hidden Fields
in Webformularen, JavaScript, Java, Flash, Logging von IP-
Adressen in Verbindung mit Cookies und Webformularen,
Datenbanken, etc. Insbesondere die Folgen des Zusammen-
wirkens von Webformularen, in denen personenbezogene
Daten angegeben wurden, Cookies, Logging von IP-Adres-
sen und zentralen Datenbanken sind gravierend: Die Aktivita-
ten der Nuizerlnnen lassen sich so fast lickenlos verfolgen.
Den Anfang stellt meist ein Webformular dar, in dem z. B. fur
die Anmeldung zu einem kostenlosen Service die Eingabe
personenbezogener Daten erforderlich ist. Dies allein ware
aus datenschutzrechtlicher Sicht unproblematisch, solange
die Angaben freiwillig erfolgen - d.h. insbesondere nicht der
Eindruck erweckt wird, chne die Angaben sei der Dienst nicht
erhaltlich - und nicht Uber deren Zweck getauscht wird.

Spionierende Kekse

Nach erfolgreichem Versand dieser Daten bekommen die
Nutzerlnnen meist so genannte Cookies an ihren Browser
geschickt. Das sind kleine Datenpakete, die beliebige Daten
enthalten kénnen, z. B. persodnliche Daten, Datenbankreferen-
zen, Daten Uber Browser, Betriebssystem, IP-Adresse, etc. Sie
werden an den Server zurickgeschickt, der sie versandt hat,
sobald Daten von ihm abgerufen werden. Nutzerinnen wissen
oft nicht, dass so tiber den Wert der Cookies die auf der Web-
site vorher eingegebenen persénlichen Daten referenziert und
dadurch gezielt Informationen Uber das Verhalten der Nutze-
rinnen gesammelt werden kénnen. Da sie die Datenerhebung
regelmaBig nicht mitbekommen, verstéBt diese Praxis gegen
Datenschutzrecht.” Einige Werbefirmen wie z. B. Doubleclick,
Akamai, Adtech, erheben auf diese Weise zentral Nutzerln-
nendaten. Der Trick: Alle Webseiten der Kundinnen solcher



Firmen liefern Cookies nicht mehr selbst an die Browser der
Nutzerlnnen aus, sondern lassen dies von der jeweiligen Wer-
befirma erledigen. Daher bekommt diese die Cookies spater
wieder zurlickgesandt, egal, fur welche Webseite ein Cookie
stellvertretend zugestellt wurde, da technisch gesehen ja der
Server der Werbefirma Absender war. Die so erhobenen
Daten werden durch die Werbefirmen ausgewertet und in
Form von Nutzerlnnenprofilen allen Kundinnen zur Verfigung
gestellt.* Der einzig wirkungsvolle Schutz gegen solche Aus-
spahversuche ist das kategorische Ablehnen von Cookies
durch entsprechende Konfiguration des Browsers bzw. das
regelmaBige Loéschen der Cookies. Allerdings lassen sich
einige Webseiten gar nicht ansehen, ohne dass vorher Coo-
kies akzeptiert wurden. Nach einem &hnlichen Muster arbeitet
das Rabattsystem Payback. Die dahinter stehende Werbefir-
ma Loyalty Partner erhebt unter dem Vorwand der Rabattge-
wahrung umfassende Daten Uber das Konsumverhalten der
an Payback teilnehmenden Verbraucherinnen (was wurde
wann und bei wem gekauft und womit bezahlt?) und wertet
diese zentral fur ihre Kundinnen aus - dabei handelt es sich
um Firmen aus allen Bereichen des taglichen Lebens, sowohl
im Internet als auch real. So kénnen personalisierte Kundin-
nenprofile zu Werbe- und Marktforschungszwecken erstellt
werden.” Das Landgericht Minchen erachtete in seinem
Urteil vom 1. Februar 2001 entsprechende Klauseln in den All-
gemeinen Geschaftsbedingungen von Payback, die die Ein-
willigung der Kundlnnen in die Verarbeitung und Nutzung
ihrer personenbezogenen Daten enthielten, fur unwirksam.®
Begrindet wurde dies mit VerstoéBen der Klauseln gegen § 4
Abs. 2 Bundesdatenschutzgesetz (BDSG), wonach Kundin-
nen eindeutig Uber Umfang und Zweck der Speicherung
sowie die Ubermittlung ihrer personlichen Daten informiert
werden mussen, sowie gegen die Zweckbindung der Daten(-
bermittiung gemaB § 28 BDSG.

Wahrend sich mit groBer Wahrscheinlichkeit voraussagen 188,
dass sich Werbepraktiken wie die beschriebenen auch wei-
terhin groBer Beliebtheit erfreuen werden, 146t sich eine kinf-
tige Linie der Rechtsprechung, auch angesichts der akiuellen
Reformuberlegungen zum BDSG, kaum prognostizieren. Es
ist allerdings zu bezweifeln, dass allzu bald eine nennenswer-
te Anzahl von Urteilen zur Erstellung von Nutzerinnenprofilen
ergehen wird - schlieBlich findet die Erschleichung von Daten
in aller Regeln von den Betroffenen vollig unbemerkt statt und

Glossar

Internet: weltweiter, dezentral organisierter Zusammen-
schluB einer nicht bekannten Anzahl von Rechnern und

Netzen verschiedener GoBenordnungen

www: Sammelbegriff fur alle Internetdienste, z. B. HTTP
(hypertext transfer protocol: angucken von Webseiten);
POP2 (post office protecel version 3: Emailabruf); SMTP
(simple mail fransfer protocol: Emailversand); FTP (file

transfer protocol: Dateitransfer)

|P-Adresse:technisch-numerische Adresse, unter der
ein Bechner im Netzwerk erreichbar ist

Domain: literarisches Alias fir eine IP-Adresse (z. B.
213.198.68.221 = www.amnesty.de);

Whois-Datenbank: Datenbank, die Inhaberinnen, An-
sprechpartnerinnen und Nameserver von Domains enthalt

Mail Transfer Agent (MTA): Rechner, der zum Trans-
fer von Emalils dient; gemeinhin: Mailsernver
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die datensammelnden Firmen, wie die Beispiele von Pay-
back, Doubleclick usw. zeigen, sind nicht immer einfach zu
ermitteln. Dennoch stellt das Urteil ein wichtiges Signal zu-
gunsten der informationellen Selbstbestimmung von Internet-
nutzerlnnen dar.

Wollen Sie ganz schnell Geld verdienen?

Eine Moglichkeit der Verwendung von so erhobenen Daten ist
Spam. Der Begriff Spam meint den unaufgeforderten Versand
moglichst vieler Kopien der gleichen Email an méglichst viele
Empfangerinnen zugleich, um diese faktisch zur Kenntnis-
nahme des Inhalts zu zwingen. In aller Regel handelt es sich
dabei um Werbeemails, am haufigsten mit den folgenden
Inhalten: Software und Daten, die es ermdglichen sollen, noch
mehr Spam zu produzieren; (Kinder-)Pornographie; dubiose
Geldanlagen; Pharmaka, Kosmetika und Buroartikel zu zwei-
felhaften Konditionen; als Drohung formulierte Werbung fur
Software zum Ausspionieren anderer Netzbenutzerinnen;
auch die allseits bekannten Kettenemails fallen unter Spam.
Dass allein solche Inhalte eine Belastigung der Empfangerin-
nen darstellen, ist offensichtlich - besonders massiv ist dies
auf Mailinglisten oder im geschaéftlichen Bereich, wo haufig
hunderte solcher Emails taglich eingehen. Das infolgedessen
oft erheblich gesteigerte Datenvolumen verursacht den so
begllickten Empféangerinnen hohere Kosten beim Abruf ihrer
Emails, ganz zu schweigen vom Zeit- und Nervenaufwand fur
das Aussortieren des Spams. Was den Endnutzerinnen meist
nicht bekannt ist, sind die negativen Folgen fur die Betreibe-
rinnen der zum Spammen miBbrauchten Mail Transfer Agents
(MTAs). Auch diesen entstehen, meist ohne ihr Wissen, zu-
satzliche Kosten durch das erhéhte Datenvolumen. Spammer-
Innen nutzen dies gezielt aus, um so die Kosten fur ihre Wer-
bemaBnahmen auf andere abzuwalzen. Besonders schmerz-
lich fur die Betreiberlnnen ist die resultierende Listung in so
genannten Blacklists, in denen 6ffentlich solche MTAs ange-
prangert werden. Abgesehen von dem Aufwand, der notig ist,
um wieder von einer solchen Liste gesirichen zu werden kann
die Listung fur die Betreiberlnnen héufig auch Imageschédi-
gung und Rechtsstreitigkeiten nach sich ziehen. Zum Schutz
ihrer Kundinnen vor Spam verweigern viele Provider die
Annahme von Emails dort gelisteter MTAs. Das bedeutet,
dass Nutzerlnnen selbst erwlnschte Emails von Menschen,
die einen Emailprovider mit gelistetem MTA benutzen, nicht
empfangen kénnen, und dass Kundinnen eines solchen Pro-
viders keine Emails verschicken kénnen. Durch Spam kann
also auch der Emailverkehr unbeteiligter Nutzerinnen erheb-
lich behindert werden.Technisch gesehen lassen sich die
Quellen fur Spam in zwei Klassen unterteilen: Von den Betrei-
berlnnen der jeweils genutzten MTAs gebilligter MiBbrauch
und MiBbrauch ohne Wissen der Betreiberlnnen. Bei der
ersten Form billigen die jeweiligen Betreiberlnnen den Ver-
sand von Spam Uber ihre MTAs - MiBbrauch meint insofern,
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Rechner des SMTP : MT A1 “Binich zu-

Ahsenders (Ahsender) standig?7?"
SMTP

Rechner des POP3J MT A 2 "Bin ich zu-

Empfangers (Empfangen) standig? 7"

"MTA 1 in blacklist 77"

-

Datenbankrechner
einer Blacklist

dass Spamming nicht der eigentliche Verwendungszweck
von MTAs ist. Bei in Unwissenheit der Betreiberlnnen
miBbrauchten MTAs kommen Konfigurationsfehler und Sicher-
heitslicken zum Tragen, die zur Folge haben, dass der
miBbrauchte MTA nicht nur Emails fiir seinen definierten
Zustandigkeitsbereich annimmt und weiterleitet, sondern
auch Emails, die von nicht authorisierten Absenderinnen flr x-
beliebige Empfangerinnen bestimmt sind, fir Spam-Opfer
eben (vgl. Diagramm). Im einfachsten - und leider haufigsten
- Fall brauchen Spammerinnen einen solchen "offenen” MTA
lediglich als Mailserver fir abgehende Emails in ihrer Email-
software eintragen. Oft kommen diese Konfigurationsfehler
oder Sicherheitsllicken, durch mangelhaftes Fachwissen der
Betreiberinnen erzeugt, erst nach einem solchen MiBbrauch
zu Tage. Eine Listung in den oben schon erwahnten Blacklists
erfolgt prompt und zieht viele Unannehmlichkeiten nach sich.
- Fur Spammerinnen eine rlicksichtslose Marketingstrategie
auf Kosten der Unwissenheit anderer.

Schwarze Listen

In den vorherigen Abschnitten mag der Eindruck entstanden
sein, dass sogenannte Blacklists die Freiheit der Nutzerlnnen
einschrénken; es handelt sich jedoch um einen freiwilligen
und zuverlassig funktionierenden Mechanismus zur Selbst-
kontrolle auf technischer Ebene: Fur alle Netzbenutzerinnen
existieren frei zuganglich mehrere Anlaufstellen,” denen mut-
maBlich zum Spammen miBbrauchte MTAs (genauer: deren
IP-Adressen) gemeldet werden kénnen. Nach der "Anmel-
dung" eines solchen MTAs wird dieser fir den Zeitraum von
ca. einer Woche intensiv auf Sicherheitslicken tberprift. Fallt
der Test negativ aus, so wird der MTA nicht in die Liste aufge-
nommen, anderenfalls wird er je nach Klassifizierung der
Sicherheitsméngel in die jeweilige Liste eingetragen. Die
Betreuerlnnen dieser Listen bieten allen Betreiberinnen von
MTAs kostenlos die Mdglichkeit, (iber eine automatisierte
Abfrage vor der Annahme von Emails durch lhren MTA den
ausliefernden MTA auf Listung zu Uberprifen und gegebe-
nenfalls die Annahme der jeweiligen Mail zum Schutz potenti-
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eller Empfangerlnnen zu verweigern. Ebenso existiert eine
sehr gut gepflegte Dokumentation zu Spam und wie ihm ent-
gegnet werden kann und dartber hinaus verschiedene tech-
nische Hilfeangebote und Dokumentationen, die den Betrei-
berlnnen miBbrauchter MTAs bei der Sicherung lhrer Rechner
und der Behebung von Konfigurationsfehlern Leitfaden sein
sollen. Nach erfolgreicher SchlieBung aller Sicherheitsliicken
und erneuter Uberpriifung erfolgt bei negativem Ergebnis
eine Streichung von der Liste. Fir Unverbesserliche, die auch
auf massive und wiederholte Beschwerden von hunderten
von Netzbenutzerinnen die SchlieBung ihrer Sicherheitsllcken
verweigern, existiert ein besondere Liste, die Realtime Black-
hole List (RBL). MTAs, die auf dieser Liste stehen, werden von
einigen Netzwerkadministratoren fir Emailverkehr und die
tbrigen Dienste komplett gesperrt.® Genau betrachtet stellen
Blacklists eine nicht zu unterschatzende Bereicherung fir alle,
die schon einmal Opfer von Spam wurden, dar - ein effektiver
und gut funktionierender Selbstkontrollmechanismus der
Internet-Community.

Spam verbieten?
Aus rechtlicher Sicht ist eine Bekdmpfung von Spam prinzipi- -
ell auf zwei Ebenen denkbar: Durch gesetzliche Sanktionie-
rung einerseits und durch die individuelle Geltendmachung
von Abwehrrechten andererseits. Auf letzterer werden seit
Ende der 90er Jahre durch die Rechtsprechung Unterlas-
sungs- und Schadensersatzanspriiche bei unaufgeforderten
Werbeemails anerkannt. Im Falle von Spamming an private
Emailadressen wird dies mit der Verletzung des allgemeinen
Personlichkeitsrechts der Empfangerinnen begriindet: Wer-
beemails griffen tiefer in den Tagesablauf ein, als dies etwa
bei Werbung per Post der Fall sei - insbesondere, weil ochne
LektUre der Email nicht feststellbar ist, ob es sich um Werbung
handelt und damit den Empfangerinnen Zeit- und Kostenauf-
wand aufgezwungen wird. Verletzt wird damit auch das Grun-
drecht der negativen Informationsfreiheit (also der Freiheit,
sich nicht zu informieren). Spamming an geschéftliche Emai-
ladressen wird dagegen als Eingriff in das Recht der Betrieb-



sinhaberinnen am eingerichteten und ausgelbten Gewerbe-
betrieb angesehen. Unaufgeforderte Werbeemails stellen
deshalb als unlauterer, belastigender Kundlnnenfang auch
WettbewerbsverstoBe gemaB § 1 des Gesetzes gegen unlau-
teren Wettbewerb dar’ Voraussetzung fir die Abwehran-
spriiche ist nach wohl einhelliger Rechtsprechung, dass die
Empfangerin nicht mit der Zusendung von Werbung einver-
standen bzw. ihr Einverstandnis nicht aufgrund einer bereits
bestehenden Geschéaftsverbindung zu vermuten war; das soll
sogar dann gelten, wenn die Emailadresse der Empfangerin
in einem allgemein zuganglichen Verzeichnis veréffentlicht
wurde.”® Die Anti-Spam-Rechtsprechung (wenngleich von
den Gerichten nicht so bezeichnet) steht damit in der Traditi-
on bisheriger htchstrichterlicher Rechtsprechung, die Werbe-
maBnahmen unter Inanspruchnahme fremder Telekommuni-
kationseinrichtungen (z. B. BTX, Telefon, Fax) regelmaBig
unter den Aspekten des Personlichkeits- und Wettbewerbs-
schutzes als unzuldssig angesehen hat." Dass Spamming
von der weit Uberwiegenden bislang ergangenen unterge-
richtlichen Rechtsprechung als unzulassig erachtet wird®,
klingt aus der Sicht potentieller und tatsachlicher Spam-Opfer
zunachst durchaus erfreulich. Es drangt sich allerdings die
Frage nach der Effektivitat solcher gerichtlichen Abwehrmdég-
lichkeiten auf: Der bezifferbare Vermogensschaden, der
durch Spam eines Absenders entsteht, durfte sich regelmaBig
in Pfennigbetragen bemessen lassen - dafur wird sich kaum
ein Mensch die Kosten und Miuhe machen, Klage zu erheben.
Gegen Spammerinnen mittels Unterlassungsklage vorzuge-
hen ist faktisch in vielen Fallen unmoglich, da sich die Absen-
derlnnenadressen von Emails kinderleicht andern lassen und
es sich dabei technisch gesehen nicht einmal um tatsachlich
existente Adressen handeln muss. Gerade professionelle
Spammerinnen bedienen sich in aller Regel solcher Ver-
schleierungsmethoden - ein verklagbarer Absender mit
ladungsfahiger Anschrift ist deshalb nur in den seltensten Fal-
len ermittelbar. Dartiber hinaus durfte sich die Ubliche Verfah-
rensdauer, selbst im einstweiligen Rechtsschutzverfahren, vor
dem Hintergrund als abschreckend erweisen, dass in der
Zwischenzeit ungehindert weiter Spam eingehen kann. Positi-
ve Wirkung kann der Anti-Spam-Rechtsprechung daher allen-
falls auf symbolischer Ebene zugesprochen werden. Dies ver-
deutlicht um so mehr, wie wichtig die Existenz von Blacklists
als Selbstkontrolle auf technischer Ebene ist. Den Weg der
gesetzlichen Sanktionierung hat Osterreich mit der im August
1999 in Kraft getretenen Neufassung des § 101 Telekommu-
nikationsgesetz beschritten. Jeglicher Versand von Emails zu
Werbezwecken - gleich, ob einzeln oder massenweise - ist
danach ohne vorherige Zustimmung der Empfangerin mit
einer Geldstrafe von bis zu 500.000 &sterreichischen Schilling
(rund 70.000 DM) bedroht. In Verbindung mit einer groBzigi-
gen Auslegung der "Werbezwecke" durch osterreichische
Gerichte wurde so eine bislang weltweit einzigartige Verbots-
norm geschaffen, die Meinungsfreiheit und informationelle
Selbstbestimmung von Nutzerlnnen erheblich einschrankt -
nicht nur fur Verbraucherlnnen, die sich informieren mochten,
sondern auch fur Geschéftsleute, die Kundlnnenbeziehungen
online so pflegen méchten, wie sie es offline unproblematisch
tun durfen. Kritisiert wird am Spamverbot auch dessen man-
gelnde Durchschlagskraft: Ein GroBteil des Spam wird von
Absenderlnnen auBerhalb Osterreichs verschickt, auf die folg-
lich &sterreichisches Recht unanwendbar ist. Probleme bei
der Durchsetzung des Spamverbots ergeben sich - ebenso
wie bei der gerichtlichen Durchsetzung von Unterlassungsan-
sprichen - aus der leichten Falschbarkeit von Absenderin-
nenadressen. An seinem Ziel, die Privatsphare von Internet-
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nutzerinnen zu schutzen, schieBt das Spamverbot deshalb
vorbei."

Fazit

AbschlieBend bleibt festzustellen, dass Spam auf juristischem
Wege - sei es gesetzlich oder gerichtlich - nur ungentigend
bekampft werden kann, insbesondere bei den haufigen grenz-
Uberschreitenden Féllen. Ebensowenig kénnen die von vielen
Serviceanbieterlnnen zur Verfigung gestellten Filtermecha-
nismen auf der Basis von Absenderadressen oder Betreffzei-
len Spam dauerhaft wirkungsvoll ausfiltern, da diese sich frei
manipulieren lassen und teilweise stlndlich geandert werden.
Es zeigt sich dabei eine ahnliche Hilflosigkeit des Rechts wie
sie im Bereich des Datenschutzes beklagt wird. In der juristi-
schen Literatur wird demgegentber unter Hinweis auf straf-
rechtlich relevanten MiBbrauch und die Mdéglichkeit der
gezielten Ausnutzung der dezentralen Strukiur des Internet
eine Verrechtlichung gefordert.” Die Erfahrung zeigt jedoch,
dass freiwillige Selbstkontrolle auf der Basis von Blacklists, die
auf rein technischer Ebene operieren, den einzig wirkungsvol-
len Schutz vor Spam bieten kann.

Tanja Nitschke ist Rechtsreferendarin und
Andre Lammel studiert Informatik
beide leben in Nirnberg
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Links

http://www.euro.cauce.org (European Coalition against unsolicited
commercial emails).

http://www.antispam.de.

http:/fwww.politik-digital.de/spam/de.
http://www.bigbrotherawards.de.

http://www.fitug.de (Forderverein Informationstechnik und Gesell-
schaft).
http://www.heise.de/tp (Online-Magazin Telepolis).
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