
 

 

Schnüfflerinnen taub

auf beiden Ohren

Florian Hammel

Lieber Boris,

wann hast Du Zeit für einen gemeinsa-

men Saunagang? Ich brauchejetzt einen
Freund, der mir in meiner Verzweiflung
zur Seite steht. Die Situation des FCK
und der Trainerwechsel bereiten mir
schlaflose Nächte.
Viele Grüße, Dein Helmut.

er heute E-Mails wie diese

verschickt, muß wissen, daß

der Inhalt der Post vor dem

Zugriff Dritter nicht mehr geschützt ist
. als eine Nachricht auf einer Postkarte.

Knotenrechner, sogenannte Message
Transfer Agents (MTAs), reichen die
Nachricht untereinander weiter. Dabei
wird sie auf dem Knotenrechner im
Klartext zwischengespeichert. Für
AdministratorInnen dieser MTAsist es
ein leichtes, ein- und ausgehende E-
Mails zu lesen, zu kopieren oder zu
verändern. Dies gilt ebenso für in die
Knotenrechner eingedrungene Hacker-
Innen oder den BND, der auch -die

digitale Kommunikation auf Schlüssel-
wörter durchsucht und verdächtige E-
Mails speichert.!
Um auszuschließen, daß der digitale

Briefwechselvon denjeweiligen System-
betreuerInnen gelesen wird oder auf dem
Tisch des BND landet, kann man sich

jedoch zum Glück eines Verschlüsse-
lungsprogrammesbedienen, mit dem die
Daten vor dem Zugriff Unbefugter wirk-
sam geschützt werden können. Aber
auch die Tatsache, daß das Internet für

die Wirtschaft zunehmend an Bedeutung

gewinnt und: immer mehr Verträge über
das Internet abgewickelt werden, macht
eine wirksame Verschlüsselungstechnik
notwendig. Erst kryptologische Verfah-
ren ermöglichensicherefinanzielle Trans-
aktionen undelektronische Münzen. Und
nicht zuletzt bei einer digitalen Unter-
schrift, die die Identität des Vertragspart-
ners sicherstellen und auch gewährlei-
sten soll, daß die Nachricht auf ihrem

Weg nicht geändert wurde, bedient man
sich der Verschlüs-selungstechnik.
Programmewie „Pretty Good Privacy“

(PGP), das über das Internet frei für
jedermann erhältlich ist, lösen diese
Probleme. Das Programm verschlüsselt
die Daten so sicher, daß eine Entschlüs-

selung ohne den dafür vorgesehenen
Schlüssel derzeit unmöglichist.

Entwaffnungder StrafverfolgerIn-
nen

Dochnichtnur unter Staatsoberhäuptern
(siehe oben), sondern auch unter Krimi-
nellen erfreut sich das neue Kommuni-
kationsmittel wegen der Möglichkeit der
Verschlüsselung immer größerer Be-
liebtheit. Damit droht eine wichtige
Waffe der Strafverfolgungsbehörden ge-
gen die organisierte Kriminalität, das
Abhören von Gesprächen,ihre Wirkung
zu verlieren. Aus diesem Grund sieht
zum Beispiel der ehemalige Präsident
des Bundesamtes für Sicherheit in der
Informationstechnik (BSI), Dr. Otto
Leiberich, in der Kryptographie schon
eine Bedrohung für die Gesellschaft.?

Auch von anderen MitarbeiterInnen im
BSI wird die Ansicht vertreten, daß die

Kryptographie der staatlichen Regle-
mentierung unterliegen müsse, um eine
Überwachung desorganisierten Verbre-
chens zu ermöglichen. Nicht zuletzt in
Politikerkreisen scheint sich eine gewis-
se Panik breit zu machen. So verlangte
Erwin Marschewski, innenpolitischer
Sprecher der Unionsfraktion, ein Verbot
von „Kryptogeräten“, was ein Verbot

aller Computer bedeuten würde, da jeder
PC in der Lageist, mit der entsprechen-
den Software Nachrichten zu verschlüs-
seln.* Es ist allerdings zu hoffen, daß
zumindest dieser Vorschlag eines gesetz-
lichen Overkills auf mangelnder Sach-
kenntnis beruhte. Ein Zeichen, daß Re-
gierungen und Geheimdienste starke
Kryptographie als Bedrohung empfin-
den, ist auch das erst vor kurzem

eingestellte Ermittlungsverfahren gegen
Phil Zimmermann, den Entwickler von

PGP, der sich wegen eines eventuellen
Exportverstoßes in den USA zu verant-
worten hatte. Leistungsstarke Verschlüs-
selungsprogrammesind dort immer noch
in der „United States Munitions List“

aufgeführt, eine Liste von besonders
gefährlichem Kriegsmaterial, dessenAus-
fuhr vom Außenministerium genehmigt
werden muß.°

Grundlagen der Verschlüsselung

Das gebräuchlichste Verschlüsselungs-
verfahren, mit dem auch PGParbeitet,

verwendet für die Verschlüsselung zwei
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Schlüssel, die eigens für jede Teilnehme-
rin erzeugt werden. Ein Schlüssel ist
geheim, während der andere öffentlich
bekannt ist (asymmetrisches Verschlüs-
selungsverfahren). Will der Absender
einer Nachricht, daß diese nur für die

vorbestimmte Empfängerin lesbarist, so
verschlüsselt er sie mit dem Öffentlichen
Schlüssel der Empfängerin. Sie ist dann
nur mit deren geheimen Schlüssel zu
dekodieren.Dies hat den Vorteil, daß die

KommunikationspartnerInnensich nicht
erst über einen gemeinsamen Schlüssel
einigen müssen, da der Schlüssel, mit
dem verschlüsselt wird ja öffentlichist.
Ein weiterer Vorteil dieses Verfahrens

ist, daß auf diese Weise auch die techni-

schen Voraussetzungenfür eine digitale
Unterschrift geschaffen werden. Um eine
Nachricht auf diese Weise zu signieren,
muß sie der Absender mit seinem gehei-
men Schlüssel kodieren, und die Emp-
fängerin kann die Nachricht dann mit
dem öffentlichen Schlüssel des Absen-
ders wieder entschlüsseln. Solange je-
dem Benutzer auch ein bestimmter öf-
fentlicher Schlüssel zugeordnet werden
kann, ist auch gewährleistet, daß die
Nachricht wirklich vom angegebenen
Absender stammt. Diese Zuordnungder
öffentlichem Schlüssel zu den entspre-
chendenPersonen könnteeine Schlüssel-
verwaltungsstelle (Trustcenter) überneh-
men. Die Kenntnis der geheimen Schlüs-
sel durch das Trustcenter wäre für diese
Tätigkeit nicht erforderlich.
Kann eine Reglementierung der Kryp-

tographie aber überhaupt eine Überwa-
chung von organisiertem Verbrechen
ermöglichen?
Die Kryptoanalyse ist inzwischen für

die Strafverfolgung allein durch Bünde-
lung aller fachlichen Computerkapazitä-
ten aufgrund der fortgeschrittenen
Verschlüsselungstechnik nicht mehr mög-
lich. Derzeit prüft daher die Bundesre-
gierung das Erfordernis einer gesetzli-
chen Regelung von Verschlüsselungs-
verfahren.®
Möglich wäre ein generelles Verbot

der Verschlüsselung zur Geheimhaltung
von Daten. Dieser Weg wurdebeispiels-
weise in Frankreich beschritten, wo die

Verschlüsselung, sofern sie nicht ledig-
lich der Authentifizierung durch die
digitale Signatur dient, einer Genehmi-
gung des Premierministers bedarf. Er-
fahrungsgemäß wird diese Genehmi-
gung nur Banken für relativ leicht zu
entschlüsselnde Verfahren erteilt. Dies
würde bedeuten, daß der Inhalt einer E-

Mail legalerweise nicht vor dem Zugriff
Dritter geschützt werden könnte.

Eine andere Möglichkeit wäre, die
Herstellung von Schlüsseln dem Trust-
center zu übertragen. Dieses wäre dann
nicht nur in Besitz des öffentlichen,

sondern auch des geheimen Schlüssels.
Hier wird auch damit argumentiert,

daß die Herstellung sicherer Schlüssel

nicht dem Einzelnen überlassen werden

könne. Die Realität sieht jedoch so aus,
daß die Verschlüsselung durch die Be-
nutzerInnen sehr wirkungsvoll ist.
Das Trustcenter könnte dann ver-

pflichtet werden, den Ermittlungsbehör-
den aufgrund eines richterlichen Be-
schlusses den geheimen Schlüssel her-
auszugeben, so daß eine Entschlüsse-

lung möglich wäre.
Voraussetzung dafür wäre jedoch, daß

nur mit der lizensierten Software ver-
schlüsselt wird. Die Verschlüsselung mit
anderen Programmen müßte verboten
werden.

Diese Überlegungliegt auch dem sog.
„Clipper-Chip“ zugrunde, dessen Ein-
führung in den USA diskutiert wird. Es
handelt sich dabei um ein Hardware-
Teil, mit dem Daten verschlüsselt wer-

den. Die Schlüssel sollen bei dieser
Variante treuhänderisch von staatlichen
Stellen verwaltet werden, die verpflich-

tet werden können, die zur Entschlüsse-

lung notwendigen Daten den Ermitt-
lungsbehörden mitzuteilen.

Verfassungswidrige Regelungen?

Ob derartige gesetzliche Beschränkun-
gen der privaten Verschlüsselung recht-
mäßig wären,ist allerdingsfraglich.
Auch die Kommunikation über E-

Mail stellt einen technisch vermittelten
Nachrichtenaustausch über Entfernun-
gen mit Hilfe von Fernmeldetechnik dar,
ist also Telekommunikation. Diese wird
durch Art. 10 Abs. 1 Grundgesetz (GG)
geschützt. Das Fernmeldegeheimnisgilt
dem Schutz der Vertraulichkeit einer
fernmeldetechnisch vermittelten Kom-
munikation. Darunter fällt auch die
Bestimmungsbefugnis der am Kommu-
nikationsvorgang Beteiligten, wer von
dem Inhalt Kenntnis erlangen soll. Da-
durch, daß die Vertraulichkeit der Kom-

munikation in diesem Bereich so pro-
blemlos von Dritten angegriffen werden
kann — und auch angegriffen wird —,
können die BenutzerInnen ihr Grund-
recht nur durch die Verwendung von
Verschlüsselungsprogrammen wahrneh-
men. Erst durch die Kodierung der
Daten wird die Vertraulichkeit der Kom-
munikation überhaupthergestellt.

Folglich würde sowohl ein Verbot der
Verschlüsselung als auch eine Beschrän-
kung auf staatlich lizensierte Verschlüs-
selungstechnik einen Grundrechtseingriff
in Art. 10 Abs. 1 GGdarstellen.
Ein solcher Grundrechtseingriff muß

sich an dem Verhältnismäßigkeitsprinzip
messen lassen. Der Eingriff muß also
geeignet und erforderlich sein, ein ver-
fassungsmäßig legitimes Ziel durchzu-
setzen. Weiterhin muß der Eingriff und
der mit dem Eingriff verfolgte Zweck in
einem wohl abgewogenen Verhältnis
stehen. Das Ziel, das durch ein Verbot

oder durch die Lizensierung erreicht

werden soll, ist es, den Strafverfol-

gerlnnen ihre Ermittlungstätigkeit zu
erleichtern. Dabei handelt es sich um ein
legitimes Ziel. ES muß jedoch bezweifelt
werden, ob die oben genannten Maßnah-
men überhaupt geeignet sind, dieses Ziel
durchzusetzen. Die Nachfrage nach vom
Staat lizensierter Verschlüsselungs-
software dürfte sich nämlich gerade bei
Kriminellen in Grenzenhalten.
Dagegen ist Software, die Daten si-

cher verschlüsselt, für jedermann ko-
stenlos, zum Beispiel über das Internet,

erhältlich. Mit einem gewissen Aufwand
ließen sich derartige Programme auch
selbst herstellen. Selbst die Tatsache,

daß eine Nachricht überhaupt verschlüs-
selt wurde, läßt sich verbergen, indem

die verschlüsselten Daten in einem
unverschlüsselten Datenpaket „versteckt“

werden (Steganographie).
Ein Kryptoverbotließe sich also ohne

großen Aufwandunterlaufen. Die Durch-
setzung dieses Verbotes wäre von vorn-
herein zum Scheitern verurteilt.
Der wirtschaftliche Nutzenbei Verstö-

Ben gegen ein solches Verbot durch
organisierte Kriminelle dürfte in der
Regel sehr hoch sein. Die Gefahr ent-
deckt und strafrechtlich für den Ge-
brauch von(nicht lizensierter) Verschlüs-
selungstechnik zur Rechenschaft gezo-
gen zu werden,liegt dagegen nahezu bei
Null. Auch von einer abschreckenden
Wirkung derartiger Sanktionsnormen
auszugehen, wäre daherreichlich naiv.
Eine Beschränkung der Benutzung

von Verschlüsselungstechnik ist somit
untauglich, das verfolgte Ziel durchzu-
setzen und würde damit gegen das
Verhältnismäßigkeitsgebotverstoßen.

Trotz der Verfassungswidrigkeit der
Reglementierung von Kryptographie sind
derartige Normen für die Zukunft zu
befürchten. Es wäre nicht das erste Mal,

daß diese Regierung versuchen würde, .
den BürgerInnen mit Scheinaktionismus
die Lösbarkeit von Problemen vorzutäu-
schen, anstatt den Tatsachen ins Auge zu
sehen.
Florian Hammelstudiert Jura in Re-
gensburg.
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