Datenflut und Normenebbe

Datenschutz in der Informationsgeselischaft

Marei Pelzer

ie neuen Informations- und Kom-
D munikationstechnologien haben

sich rasant entwickelt. Kann der
Datenschutz die riesigen Datenfluten in
den Griff bekommen? Die bisherigen
Datenschutzreglungen reichen jedenfalls
nicht mehr aus. Im Multimedia-Zeitalter
sind neue Konzepte zur Datensicherung
gefragt.

Wiihrend sich also die Mittel des
Datenschutzes wandeln miissen, bleibt
sein Ziel dasselbe. Nicht die Daten
sollen geschiitzt werden, sondern die
Menschen sollen vor nachteiligen Fol-
gen der Datenverarbeitung bewahrt wer-
den.

Im Volkszdhlungsurteil' von 1983 hat
das Bundesverfassungsgericht (BVerfG)
diesen Schutz mit Verfassungsrang aus-
gestattet. Aus dem allgemeinen Persén-
lichkeitsrecht gem. Artikel 2 Absatz 1
i. V. m. Artikel 1 Grundgesetz (GG)
ergebe sich das Grundrecht auf ,,infor-
mationelle Selbstbestimmung®. Dieses
umfasse unter den modernen Bedingun-
gen der Datenverarbeitung den Schutz
des einzelnen gegen unbegrenzte Erhe-
bung, Speicherung, Verwendung und
Weitergabe seiner Daten. Hieraus folger-
te das BVerfG eine strikte Zweckbin-
dung der Datenverarbeitung. Sie darf
also nur erfolgen, wenn ein Gesetz das
Verarbeitungsziel und den -umfang fest-

legt. Eine Verarbeitung auf Vorrat ist
verfassungswidrig. Zudem stellt das Ur-
teil die Bedeutung des Datenschutzes fiir
die individuelle Selbstbestimmung und
die Demokratie heraus. Das Individuum
soll Schutz genieBen gegen fremdes
geheimes Wissen, welches zum Instru-
ment von Manipulation und Erniedri-
gung werden kann. Als Sozialperson soll
es vor der Gefahr geschiitzt werden, daB
fremdes geheimes Wissen ihm den Mut
nimmt, auch in der Offentlichkeit fiir
seine Meinung einzutreten.?

Neue Probleme des Datenschutzes

Zu Zeiten des Volkszihlungsurteils stan-
den noch die klassischen Gegensiitze,
BiirgerInnenfreiheit und Staatskontrolle,
beim Datenschutz im Vordergrund. Heu-
te gehen Datenschutz-Gefahren immer
mehr von den neuen Informations-
technologien aus, die die Privatwirt-
schaft ihren KonsumentInnen anbietet.
Die Verwendung der Technologien hin-
terldBt fast immer Datenspuren, die die
BetreiberInnen wirtschaftlich nutzen kén-
nen. Mul} der Datenschutz heute sein
Augenmerk auch auf dieses Problemfeld
richten, so hat er seine Abwehrfunktion
gegen den Staat in keiner Weise verlo-
ren. Vielzihlige nationale und linder-
iibergreifende Fahndungs- und Uber-

wachungssystem wurden geschaffen. Als
Beispiele seien hier die beiden beson-
ders ,,GroBlen Briider* unter den Infor-
mationssystemen dargestellt: Schengen
und EUROPOL.

Von den derzeitig in Betrieb befindli-
chen Fahndungsystemen in Europa ist
wohl das Schengener Informationssy-
stem (SIS) das einschneidendste. Durch
das SIS wurden erstmals die Polizeizen-
tralen der einzelnen EU-Staaten online
miteinander verbunden. Als Relaisstati-
on dient ein Zentralrechner in StraBburg.
Uber ein eigenes Datennetz sind Deutsch-
land, Frankreich, Belgien, die Nieder-
lande, Luxemburg, Portugal und Spani-
en angebunden. Anfang Mai1995 waren
2,5 Millionen Datensdtze eingelesen,
sieben bis acht Millionen soll die Ge-
samtkapazitit des SIS ausmachen. Diese
Zahlen diirften die Zahl aller wegen
schwerer Delikte dringend Tatverdichti-
gen in ganz Europa um ein Vielfaches
iibersteigen.® Die riesigen Datenmengen
des SIS bergen dementsprechend iiberdi-
mensionale Gefahren fiir die informatio-
nelle Selbstbestimmung. Je umfangrei-
cher eine Datensammlung ist, desto
héher ist die Wahrscheinlichkeit, daB
mehrere Personen mit dem gleichen Vor-
und Familiennamen und anderen
Identifizierungsmerkmalen in einer Da-
tei erfaBt sind. Dies kann zu Verwechs-
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lungen mit unertriglichen Folgen fiir die
Betroffenen fithren. Dabei griinden viele
Daten nicht einmal auf einen dringenden
Tatverdacht, sondern sind lediglich
Verdachtsdaten. Es geniigen personliche
Merkmale, die aus Polizeisicht ,auffil-
lig“ sind, ohne direkt auf strafwiirdiges
Verhalten schlieBen zu lassen. Es wer-
den also pridventiv Daten gesammelt,
was jedoch laut BVerfG verfassungs-
widrig ist. AuBerdem wird das Daten-
netz gezielt gegen Fliichtlinge aus dem
nichteuropdischen Ausland eingesetzt.
Die Daten von Auslinderlnnen, die
ausgewiesen oder an.der Grenze zuriick-
gewiesen werden sollen, sind online
abrufbar.* Bei Abschiebungen leisten die
Schengen-Staaten sich gegenseitig Amts-
hilfe. So legt das SIS den Grundstein fiir
die Festung Europa.®

Uberwachungssyssteme

Ahnliche  Auswirkungen  wird
EUROPOL, das geplante Europiische
Polizeiamt in Den Haag, haben. Ende
Juli 1996 wurde nun die EUROPOL-
Konvention von den EU-Mitgliedstaaten
unterzeichnet. EUROPOL wird auf dem
. Gebiet ,,besonders schwerer Kriminali-
tit“ mit verschiedenen Dateien arbeiten.
In einer sog. Basisdatei kénnen nicht nur
Strafverdichtige und Verurteilte, son-
dern auch diejenigen, ,bei denen be-
stimmte Tatsachen die Annahme recht-
fertigen, daB sie Straftaten begehen
werden®, erfaBt werden. In den sog.
Analysedateien kdnnen mogliche Opfer
von Gewalttaten und Personen, die In-
formationen iiber betreffende Straftaten
liefern, gespeichert werden. Dies fiihrt
dazu, daB praktisch jede Person erfafit
werden kann. Die Speicherung setzt
weder eine Einwilligung voraus, noch ist
eine Betroffenheit, eine richterliche oder
staatsanwaltliche Anordnung gefordert.®
Durch EUROPOL droht auBerdem
eine Umgehung des nationalen Daten-
schutzrechts. Werden unter strengen Vor-
aussetzungen Daten von Landerpolizeien
erhoben, so miissen sie diese auch iiber
das Bundeskriminalamt (BKA) an
EUROPOL weitergeben. EUROPOL
nutzt diese dann fiir die Aufklirung jeder
»schwerwiegenden Form der Kriminali-
tit. Wurde im Einzelfall von der Lander-
polizei Verwendungsbeschrinkungen
mitgeteilt, miissen die Daten nur mit
anderen zusammengefiihrt werden, um
daraus neue Daten entstehen zu lassen,
die keiner Zweckbeschrinkung mehr
unterliegen. Weiterhin sind auch Daten-
ibermittlungen an Drittstaaten vorgese-
hen. Der / die EmpféingerIn muB ledig-
lich zusagen, daB er / sie die Daten nur
zu dem Zweck nutzt, zu dem sie iiber-
mittelt worden sind. Die fatalen Folgen
beispielsweise einer Dateniibermittlung
an die Tiirkei iiber kurdische , Terrorist-
Innen* kann man sich leicht ausmalen.

Nicht weniger problematisch als die
staatlichen Uberwachungsbestrebungen
ist der Umgang der Privatwirtschaft mit
den neuen Medien. Die Angebote sind
vielfiltig: Telearbeit, Teleshopping,
Telebanking, Video-on-demand, Internet-
Nutzung. Immer mehr Dienstleistungen
des alltiglichen Lebens werden nur
noch elektronisch interaktiv iiber die
Datenautobahn erreichbar sein. Dies
bringt die informationelle Selbstbestim-
mung ins Wanken. Denn jede Aktivitit
niber das Netz“ hinterldit eine Daten-
spur. Durch die Zwischenspeicherung
von Inhalten und Verbindungsdaten an
jedem Netzknoten 1dBt sich alles, was
unverschliisselt iiber offene Netze iiber-
mittelt wird, problemlos mithdren. Die
Anonymitit des Barkaufs, beim Fern-
sehkonsum oder beim Telefonieren wird
nicht mehr gewdhrleistet sein.

Aus den anfallenden Daten k&nnen
Personlichkeits- und Nutzungsprofile er-
stellt werden. Aber Interessen, Kauf-
wiinsche und Vorlieben kénnen nicht nur
registriert, sondern unter Umstidnden
auch offengelegt werden. Dies kann
besonders bei sensiblen Daten fatal sein,
wie sie zum Beispiel bei personenbezo-
genen medizinischen Online-Diensten
entstehen. DaB sich vor allem Online-
Dienste ausgesprochen gut zur Profil-
bildung eignen, liegt daran, daB sie
sowohl iiber bestimmte Grunddaten ver-
fiigen, Zugriff auf das Informations-
verhalten der Betroffenen haben und
diese Angaben mit registrierten Tele-
shopping-Aktivititen abgleichen kon-
nen.’

Aus Datenschutz-Sicht ist aber auch
der Verkauf von CD-ROMs kritisch zu
sehen. Typisches Beispiel fiir diese Spar-
te sind Telefonbiicher auf CD-ROMs. Im
Vergleich zum herkémmlichen Telefon-
buch ist an der datenmiBigen Speiche-
rung die vielfach erhéhte Selektions-

moglichkeit duBerst problematisch. Es
kann nicht nur nach Nachname oder
Stadt sortiert werden, sondern es stehen
auch Vorname, Strafle, Hausnummer,
Branche, Berufsangaben und Telefon-
nummer zur Verfiigung. Die MiBbrauchs-
gefahr liegt nahe. Es sind qualitativ
vollig neue Suchaktionen moglich, die
das Personlichkeitsrecht bedrohen.® Au-
Berdem besteht die Moglichkeit, daB
sich CD-ROM-Angaben in elektroni-
sche Dateien iiberspielen und mit jeder
sonstigen Datenbank kombinieren las-
sen, wodurch sich umfassende Person-
lichkeitsprofile erstellen lassen.

Multimediale Verantwortungslosig-
keit

Ob das Individuum mit seinen Daten in
der zukiinftigen Informationsgesellschaft
geschiitzt werden kann, héingt vor allem
von der Entwicklung im Datenschutz ab.
Dabei kann auf das geltende Recht
aufgebaut werden, wobei weiterfithren-
de Konzepte dringend notwendig sind.
Zentrale Regelung des Datenschutzes
ist das Bundesdatenschutzgesetz
(BDSG). Wiihrend das BDSG den be-
hordlichen Bereich des Bundes und das
Gebiet der Privatwirtschaft regelt, sind
Landesdatenschutzgesetze fiir den be-
hordlichen Bereich der Lander zustin-
dig. Letztere stimmen weitgehend mit
dem BDSG iiberein. Das BDSG ist nur
auf personenbezogene Daten anwend-
bar, obwohl auch Sachdaten nie véllig
losgeldst von personellen Beziigen sind.
Sie aus dem Datenschutz auszuklam-
mern, geht also fehl. Kritikwiirdig ist
auch, daB eine Zweckbindung der Da-
tenerhebung nur fiir den offentlichen
und nicht fiir den privaten Bereich
vorgeschrieben ist. Das BDSG regelt
auch die Betroffenen-Rechte. Betroffene
haben ein Auskunftsrecht iiber ihre Da-
ten. Unrichtige Daten miissen berichtigt
werden, unzuldssigerweise gespeicherte
Daten miissen gesperrt und geldscht
werden. Der oder die Bundesbeauftragte
fiir den Datenschutz soll die Einhaltung
des BDSG bei Behorden und sonstigen
offentlichen Stellen kontrollieren. Ne-
ben dem allgemeine Datenschutz beste-
hen bereichsspezifische Schutzgesetze.
Fiir den Bereich der Telekommunikation
ist der Bund datenschutzrechtlich zu-
stindig. Die Datenschutzregelungen der
Medienangebote fallen in die Zustindig-
keit der Léinder. Diese traditionelle Ab-
grenzung der beiden Rechtsgebiete er-
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| als durch den Staat. Die fiir den Daten-
i schutz wichtige Bestimmung des oder

"Grenzen des Sozlalsiaats” !
oder: Grenzen des Systems? |

scheint unter Multimedia-Voraussetzun-
gen jedoch nicht mehr sinnvoll. Bei-
spielsweise kann man das interaktive
Angebot der Fernsehanstalten dem
Rundfunkrecht (rundfunkihnliche Dien-
ste), aber auch der individuellen Tele-
kommunikation zuordnen.

Neue Entwicklungen im deutschen
Datenschutzrecht werden in nichster
Zeit wohl vor allem durch die Harmoni-
sierung des Datenschutzrechts in der
Europiischen Union (EU) vorangetrie-
ben werden. Durch die Vereinheitli-
chung der Datenschutzstandards soll die
Abwanderung von Unternehmen in
Datenschutzoasen“ verhindert werden
und so der grenziiberschreitende freie
Wettbewerb unterstiitzt werden. Der im
Juli 1995 verabschiedete EU-Daten—
schutzrichtlinie? steht nun die Umset-
zung durch die Mitgliedstaaten bevor,
was fiir einige europiische Lénder, z. B.
fiir Italien und Griechenland, die erstma-
lige Normierung des Datenschutzes be-
deutet. Abweichend vom BDSG ist in
der EU-Datenschutzrichtlinie keine Tren-
nung zwischen dem o&ffentlichen und
privaten Bereich vorgesehen. Eine un-
terschiedliche Behandlung der beiden
Bereiche durch das deutsche Daten—
schutzrecht ist schon lingst nicht mehr
haltbar, da die Privatsphire durch die auf
den Multimedia-Markt dringenden Pri-
vaten nicht mehr weniger bedroht wird

der Verantwortlichen wird durch die
Richtlinie wesentlich erleichtert. Da-
nach ist verantwortlich, wer iiber die
Zwecke der Verarbeitung entscheidet,
z. B. bei E-Mail im Internet der / die

4 AbsenderIn. Hingegen ist der / die

NetzwerkbetreiberIn fiir die Verarbei-

| tung der Zugangsdaten verantwortlich.

Weiterhin wird die Pflicht, die Betroffe-
nen iiber die Datenerhebung, bzw
-verarbeitung zu informieren, ausgebaut.

Auch die Betroffenenrechte werden
durch die Richtlinie verbessert. Es wird
fiir jedermann / jedefrau ein allgemeines
Informationsrecht iiber das Bestehen
von Verarbeitungen, fiir Betroffene ein
qualifiziertes Widerspruchsrecht gegen
Verarbeitungen aller Art sowie ein Recht
auf Auskunft iiber den logischen Aufbau
der Verarbeitungen, und schlieBlich fiir
jedermann / jedefrau das Recht, nicht
ciner Entscheidung unterworfen zu wer-
den, die ausschlieBlich auf der Grundla-
ge automatisierter Verarbeitungen er-
folgt, die eine Bewertung der Person-
lichkeit enthalten.

o Fazit
bei isw sozial-Gkologische &

Die Vereinheitlichung des Datenschut-
zes in Europa weist in die richtige
Richtung. Da die Online-Nutzung je-
doch global ist, miiBte ein wirksamer
Datenschutz international harmonisiert

werden.

AufBerdem muf sich ein moderner
Datenschutz am Prinzip der Daten-
vermeidung orientieren: Wo anonyme
Zugangs- und Nutzungsformen fiir On-
line-Dienste technisch mdglich sind, miis-
sen diese auch angeboten werden. Wo
Verbindungsdaten technisch zwangsliu-
fig gespeichert werden miissen, muf} das
Verbot der Herstellung von Nutzungs-
profilen sowie die Garantie der Zweck-
bindung und der umgehenden Loschung
gelten.

Gegen den Einsatz von wirksamen
Verschliisselungsprogrammen und an-
onymen Chipkarten wird oft das Kosten-
argument vorgebracht. Datenschutz-
standards seien gegen den Markt nicht
durchsetzbar. Aber gerade das Gegenteil
trifft zu. Letztendlich werden nur die
Techniken wirtschaftlich erfolgreich sein,
die mit wenigen personenbezogenen Da-
ten auskommen. Denn diesen werden
die KonsumentInnen den Vorzug geben.
Marei Pelzer studiert Jura in Freiburg.
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